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1. Management Summary 
 

Informationen gehören zu den wesentlichen Werten der thurmed AG und deren Tochtergesellschaf-

ten und müssen daher angemessen geschützt werden. Eine zuverlässig funktionierende Informations-

verarbeitung ist ebenso unerlässlich wie die zugehörige Technik für den Betrieb. Unzureichend ge-

schützte Informationen stellen einen häufig unterschätzten Risikofaktor dar, was für eine Unterneh-

mung existenzbedrohend sein kann. 

 

Das vorliegende Konzept beschreibt den Aufbau, den Betrieb und die Organisation eines Daten-

schutz-Management-Systems (DSMS). 

Ein DSMS ist eine Sammlung von Verfahren und Regeln innerhalb eines Unternehmens, welche dazu 

dienen, den Datenschutz dauerhaft zu definieren, zu steuern, zu kontrollieren, aufrechtzuerhalten und 

fortlaufend zu verbessern. 

 

Eine wichtige Rolle im DSMS übernimmt die Fachgruppe für Datenschutz (FG-DS). Diese besteht aus 

Vertretungen der Berufsgruppen / Standorte / Betriebe der thurmed AG. 

 

2. Einleitung 

2.1 Ausgangslage 

Die Informationssysteme der thurmed AG haben eine hohe Komplexität. Die funktionale Durchdrin-

gung ist weit fortgeschritten und entsprechend gross ist die Abhängigkeit des Betriebs von Informa-

tionssystemen. Zudem werden in der thurmed AG sowie deren Tochtergesellschaften überwiegend 

besonders schützenswerte Personendaten bearbeitet. Dies erfordert ein adäquates Risiko- und Si-

cherheitsmanagement, das die Anforderungen des gesetzlichen Datenschutzes entsprechend be-

rücksichtigt. 

 

2.2 Geltungsbereich 

Das DS-Konzept gilt für die thurmed AG und sämtliche ihrer Tochtergesellschaften. 

 

2.3 Zweck dieses Dokuments 

Mit dem vorliegenden DS-Konzept werden die Rahmenbedingungen, Aufgaben, Rollen und Ver-

antwortungen im Betrieb sowie die Weiterentwicklung des DSMS definiert. 
 

2.4 Grundlagen 

Insbesondere folgende gesetzliche Grundlagen und Normen sind relevant für die Umsetzung des 

DSMS in der thurmed AG. Sämtliche Gesellschaften sind private Organisationen und fallen unter 

das eidgenössische Datenschutzrecht, lediglich die SPITAL THURGAU AG (als Trägerin eines kanto-

nalen Leistungsauftrages) untersteht der kantonalen Gesetzgebung.   

 

 Art. 13 der Bundesverfassung (Schutz der Privatsphäre) 

 Bundesgesetz über den Datenschutz (DSG) 

 Art. 321 Strafgesetzbuch (ärztliche Schweigepflicht) 

 Verordnung zum Bundesgesetz über den Datenschutz (VDSG) 

 Bundesgesetz über die Krankenversicherung (KVG) 

 Bundesgesetz über die Forschung am Menschen (HFG) 

 Gesetz über den Datenschutz des Kantons Thurgau (Datenschutzgesetz, TG DSG) 

 Gesetz über das Gesundheitswesen des Kantons Thurgau (Gesundheitsgesetz, GG) 
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2.5 Datenklassen 

Die verschiedenen Datenklassen und die daraus resultierenden Geheimhaltungspflichten sind zu 

beachten. 

 

Stufe Umfang des Zugangs  Beispiele 

Sensitive 

Daten 

(höchste 

Stufe) 

 

Diese Daten sind ausschliesslich defi-

nierten Personen zugänglich. Die Of-

fenlegung oder der Verlust dieser In-

formationen können dem Unterneh-

men grösseren Schaden zufügen.  

 

 

 Patientendaten in Dokumenten und Applikati-

onen  

 Forschungsdaten im Bereich Medizin oder Ge-

sundheitswesen  

 Daten welche einem Berufsgeheimnis oder 

ähnlichem unterstehen  

 Unternehmenskritische Daten wie Strategien o-

der Eigenentwicklungen  

 

Vertrauliche 

Daten 

 

Diese Daten sind lediglich einer be-

grenzten Anzahl Mitarbeitern zu-

gänglich. Dabei handelt es sich in 

der Regel um Informationen, welche 

für das Funktionieren des Unterneh-

mens wichtig sind.  

 

 Dokumente in Ablagen welche nicht für alle 

zugänglich sind  

 Daten in Applikationen mit eingeschränktem 

Zugriff (Personaldaten, Finanzdaten, Daten 

von Projekten) 

 

Interne 

Daten 

 

Diese Daten werden den Mitarbei-

tern aber nicht der breiten Öffent-

lichkeit zugänglich gemacht. Also nur 

die eigenen Angestellten und allen-

falls ausgewählte Partnerfirmen ha-

ben Zugriff auf diese Daten. 

 

 Allgemeine Dokumentenablage der Abtei-

lung / Firma  

 Informationen in Intranet  

 Allgemeine Formulare und Weisungen  

 QMS-Dokumente  

 Weiterbildungsangebote  

 

Öffentliche 

Daten 

 

In diese Kategorie gehören alle Da-

ten, welche für jedermann, auch 

ausserhalb der Firma, zugänglich 

sind.  

 

 Daten auf öffentlicher Website  

 Offene Stellen  

 Anschriften und Telefonnummern  

 Werbebroschüren oder Informationen für Kun-

den  

 

 

3. Datenschutz 

3.1 Datenschutzgrundsätze 

Folgende Datenschutzgrundsätze sind immer zwingend zu beachten: 

 

 Zweckbindung 

Daten über Personen dürfen grundsätzlich nur zum Zweck, zu welchem sie von beschafft 

wurden, bearbeitet werden. So dürfen Patientendaten nur für die Betreuung und die Ab-

wicklung des Betreuungsvertrages genutzt werden. Personaldaten dürfen nur für Abwick-

lung des Anstellungsverhältnisses genutzt werden. Eine Erweiterung des Zwecks bedingt eine 

Einwilligung der Betroffenen. 

 Verhältnismässigkeit 
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Die Mitarbeitenden dürfen nur diejenigen Personendaten bearbeiten, welche sie für die 

Ausübung ihrer Tätigkeit zwingend benötigen. Sie dürfen nur auf diejenigen Personendaten 

elektronisch zugreifen oder Einsicht ins physische Dossier nehmen, soweit dies nötig ist.  

 Transparenz 

Die Patienten und die Angestellten müssen darüber informiert sein, wer mit ihren Daten im 

Unternehmen was macht. 

 Datensicherheit 

Thurmed AG trifft angemessene technische und organisatorische Massnahmen zum Schutz 

der im Unternehmen aufbewahrten Daten. Jede Mitarbeiterin und jeder Mitarbeiter ist mit-

verantwortlich, die Daten aktiv zu schützen und nicht durch fahrlässige Handlungen Dritten 

zugänglich zu machen. Es wird diesbezüglich auch auf das aktuelle Personalreglement, so-

wie die weiteren Weisungen und Reglemente verwiesen. (vgl. vorne Anhang A) 

3.2 Bearbeitung von Personendaten und Patientendaten 

Daten über Personen dürfen ausschliesslich zur Erledigung der vom Arbeitgeber übertragenen Auf-

gaben bearbeitet werden. Als Bearbeiten gilt jeder Umgang mit Personendaten, unabhängig von 

den angewandten Mitteln und Verfahren, insbesondere das Beschaffen, Aufbewahren, Verwen-

den, Umarbeiten, Zugänglichmachen, Bekanntgeben, Archivieren und Vernichten von Daten.  

 
Resultieren die Personendaten aus einem Behandlungsverhältnis spricht man von Patientendaten, 

welche dem zusätzlichen Schutz des Berufsgeheimnisses (Art. 321 StGB) stehen. Sie dürfen nur auf-

grund einer gesetzlichen Grundlage, einer Einwilligung des Patienten oder nach einer Entbindung 

durch das Departement für Finanzen und Soziales preisgegeben werden.  

3.3 Verantwortliche Stellen 

Jeder Mitarbeiter ist für den Datenschutz verantwortlich. Die Daten sind nur zweckgebunden zu be-

arbeiten und dürfen unberechtigten Dritten nicht zugänglich gemacht werden. 

 

Kader sind im Besonderen verantwortlich, dass die datenschutzrechtlichen Weisungen und Gesetze 

berücksichtigt und eingehalten werden. Sie haben mit gutem Beispiel voranzugehen. 

 

Der Datenschutzberater (DSB) ist für den Datenschutz zuständig. Er oder sie ist berechtigt bei den 

Arbeitnehmern unangemeldete Kontrollen durchzuführen oder anonymisierte Protokolle auszuwer-

ten, um die Einhaltung der Weisungen zu überprüfen. 
 

Die vorgesetzte Person kann auf begründeten Verdacht hin zweckgebundene Informationen zur 

Nutzung der Informatikmittel verlangen. Die Informatik erteilt im Rahmen der gesetzlichen Vorschrif-

ten die gewünschten Auskünfte. Die Protokolldaten dienen ausschliesslich des Zwecks der Daten-

schutzkontrolle und der Überwachung der Einhaltung dieser Weisung (vergleiche hierzu das Kon-

trollkonzept). 

3.4 Schweigepflicht 

Die Schweigepflicht über die anvertrauten Informationen gilt während und auch nach Beendigung 

des Arbeitsverhältnisses uneingeschränkt. 

Über eine temporäre Aufhebung der Schweigepflicht für einzelne Mitarbeitende (z.B. für ein laufen-

des Gerichtsverfahren) entscheidet der CEO. Bezüglich der strafrechtlichen Schweigepflicht ent-

scheidet das Gesundheitsdepartement (DFS) über die Entbindung. Vor der Gesuchstellung muss 

der DSB muss einbezogen werden. 

 

3.5 Auskünfte an andere Gesundheitsfachpersonen 

Weitergabe von Informationen ist mithin auch gegenüber anderen Gesundheitsfachpersonen 

(seien dies auch Vor- oder Nachbetreuende) untersagt, sofern keine Einwilligung der Patienten vor-

liegt. Wird ein Patient von einem Team betreut, so darf eine stillschweigende Einwilligung für den 

Informationsaustausch innerhalb des Teams angenommen werden. 



 

DS-Konzept thurmed AG             6/14 
 

 

3.6 Informationen an Kostenträger 

Die Informationsweitergabe an Krankenversicherer, Unfallversicherer, Militärversicherung und Invalidenversi-
cherung – nicht aber Zusatzversicherer - ist gesetzlich geregelt. Sie ist per Gesetz zulässig. Eine Einwilli-
gung der betroffenen Person ist nicht nötig. Der Umfang der Datenweitergabe richtet sich nach dem jeweili-
gen Gesetz und muss verhältnismässig sein.  

3.7 Auskünfte an Angehörige 

Auch gegenüber Angehörigen eines Patienten gilt die Schweigepflicht. Eine Auskunft ist zulässig, 

wenn die urteilsfähige Person einwilligt. 
 

Ist ein Patient urteilsunfähig – sei dies, dass sie bzw. er aufgrund ihres bzw. seines Gesundheitszustan-

des nicht in der Lage ist eine rechtsgültige Einwilligung zu erteilen oder sei es, dass sie bzw. er nicht 

ansprechbar ist – so ist abzuklären, ob er in einer Patientenverfügung oder einem Vorsorgeauftrag 

einen Vertreter in medizinischen Angelegenheiten ernannt hat. Dieser wird anstelle des Patienten 

informiert und aufgeklärt. 

Besteht kein solches Dokument, darf jene Person informiert werden, welche gemäss Gesetz (Art. 378 

ZGB) die Entscheidung über medizinische Massnahmen treffen soll: 

 Der Beistand mit Vertretungsrecht in medizinischen Massnahmen, falls nicht vorhanden 

 Der Ehegatte / Eingetragene Partner, sofern dieser der urteilsunfähigen Person regelmässig 

Beistand leistet, falls nicht vorhanden 

 Nachkommen, die der urteilsunfähigen Person regelmässig Beistand leisten, falls nicht vor-

handen 

 Die Eltern, die der urteilsunfähigen Person regelmässig Beistand leisten, falls nicht vorhanden 

 Geschwister, die der urteilsunfähigen Person regelmässig Beistand leisten. 

 

Urteilsunfähige Personen sind stets - soweit möglich - in die Entscheidung einzubeziehen. 

3.8 Meldung bei Selbst- und Fremdgefährdung 

Besteht die ernsthafte Gefahr, d.h. die hohe Wahrscheinlichkeit, dass eine hilfsbedürftige 

Person sich selbst gefährdet oder ein Verbrechen oder Vergehen begeht, mit dem sie je-

manden körperlich, seelisch oder materiell schwer schädigt, ist ohne Entbindung von der 

Schweigepflicht eine Meldung an die Kindes- und Erwachsenenschutzbehörde (KESB) 

möglich. 

3.9 Melderecht bei strafbaren Handlungen 

Gesundheitsfachpersonen sind ermächtigt (aber nicht verpflichtet) der Polizei oder Staats-

anwaltschaft Wahrnehmungen zu melden, die auf ein Verbrechen oder Vergehen gegen 

Leib und Leben (z.B. Körperverletzung, Tötung), die öffentliche Gesundheit (z.B. Verbrei-

tung menschlicher Krankheiten) oder die sexuelle Integrität (z.B. Vergewaltigung) schlies-

sen lassen. 

3.10 Datenweitergabe an Dritte 

Bei der Weitergabe von einer Vielzahl von Daten der Kategorien "vertraulich" und "sensitiv" an einen 

externen Dienstleister, muss vertraglich geregelt werden, dass der Dienstleister die gesetzlichen und 

internen Vorgaben einhält.  

3.11 Datenzugriff 

Jeder Mitarbeiter ist verantwortlich, dass alle vom Arbeitgeber zur Verfügung gestellten Informatio-

nen, Daten und Dokumente vor unberechtigten Zugriffen geschützt sind. Jede und jeder muss die 

notwendigen Massnahmen treffen: beim Verlassen des Arbeitsplatzes muss der Computer gesperrt 

werden, sensible Daten müssen weggeschlossen und das Büro nach der Arbeit abgeschlossen wer-

den. Portable Endgeräte sind vor Verlust und Diebstahl zu schützen.  
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3.12 Personenbezogene und geschäftsrelevante Daten 

Geschäftsrelevante Daten müssen immer in der Dokumentenablage des eigenen Unternehmens-

bereichs abgelegt werden. Grundsätzlich sind Daten, welche während der Arbeitszeit und im Zu-

sammenhang mit der Tätigkeit im Betrieb erstellt wurden, Eigentum der jeweiligen Gesellschaft und 

dürfen in keiner Form ohne Bewilligung den Betrieb verlassen. 

 

3.13 Datenübertragung 

Die Übertragung von Daten der Kategorien "Sensitive" und "vertraulich" darf ausschliesslich in ver-

schlüsselter Form über das HIN-Netzwerk erfolgen. (siehe auch Anleitung „E-Mail Verschlüsselung – 

HIN: HIN Mail Global: Sichere E-Mail an Empfänger ohne HIN)“. 

Auf Wunsch der Patienten dürfen ihnen ihre Daten unverschlüsselt zugestellt werden. Hierbei sind 

die Patienten auf die Sicherheitsrisiken hinzuweisen. 

3.14 Datenablage 

Die Daten müssen auf die vom Betrieb vordefinierte Datenträger / Verzeichnisse / Speicherorte ge-

speichert werden. Keinesfalls dürfen geschäftliche Daten auf privaten Datenträgern oder im Inter-

net gespeichert werden (z. B. auf einer Website, einer Social Media-Plattform oder mittels eines per-

sönlich eröffneten Cloud-Accounts). 

 

Es dürfen ausschliesslich CloudDienste genutzt werden, welche von der IT für die jeweilige Daten-

klasse freigeben wurden.  

3.15 Vernichtung von Daten 

Die Mitarbeitenden haben sicherzustellen, dass ausgedruckte Dokumente mit besonderen Perso-

nendaten oder anderem schützenswertem Inhalt nicht von Unberechtigten eingesehen bzw. be-

händigt werden können. 

Ebenso müssen nicht mehr benötigte Daten auf anderen Datenträger der IT zugefügt, und fach-

männisch gelöscht werden. 

3.16 Meldepflicht 

Mitarbeitende sind verpflichtet, Verstösse gegen betriebliche Vorgaben der vorgesetzten Person 

oder dem DSB zu melden. Die vorgesetzte Person meldet den Vorfall dem DSB. 

 

4. Organisation / Rollen & Verantwortungen 

In diesem Konzept werden die Organisation und Rollen beschrieben. Die Zuweisung der Rollen für 

die Verantwortlichkeiten im Bereich der IT-Services, wird im System der Informatik gepflegt. 

4.1 Organisation 

4.2 Verwaltungsrat 

Verantwortung  Trägt die oberste Verantwortung für Informationssicherheit. Diese ist nicht de-

legierbar. 

 Der Verwaltungsrat überprüft in regelmässigen Abständen die Datenschutz-

politik und die Informationssicherheitspolitik. 

Aufgaben  Beauftragt die Geschäftsleitung/Direktion mit der Umsetzung der Informati-

onssicherheit und des Datenschutzes. 

 Lässt sich regelmässig Rechenschaft über den Stand der Informationssicher-

heit und den Datenschutz geben. 

Kompetenzen  Der Verwaltungsrat setzt die Datenschutzpolitik und die Informationssicher-

heitspolitik in Kraft. 

 Kann eine unabhängige Stelle mit der Prüfung des Informationssicherheitsma-

nagements beauftragen. 

 

https://www.hin.ch/services/hin-mail/hin-mail-global/
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Der Verwaltungsrat ist das oberste Gremium der THURMED AG und fällt Entscheidungen, welche die 

ganze Gruppe betreffen. Bei Themen, welche nur eine Gesellschaft betreffen, kann auch der je-

weilige Verwaltungsrat oder Entscheidungen treffen. 

 

4.3 Geschäftsleitung 

Verantwortung  Das Einhalten der gesetzlichen Rahmenbedingungen, insbesondere 

dem Datenschutzgesetz und der Sicherheitsregelungen und Stan-

dards. 

 Die Kontrolle der mit der Informationsbearbeitung verbundenen Risi-

ken. 

 Service Owner und Prozessverantwortlicher des Prozesses Informations-

sicherheit und Datenschutz. 

Aufgaben  Stellt ausreichende personelle, finanzielle und technische Ressourcen 

für die Informationssicherheit und den Datenschutz bereit. 

 Lässt die Einhaltung der Informationssicherheits-Politik regelmässig 

überprüfen. 

 Fördert aktiv und stetig den sicheren Umgang mit Informationen und 

Einrichtungen zur Informationsbearbeitung (Vorbildfunktion). 

 Ist mit mindestens einem Mitglied aus der GL thurmed AG in der FG-DS 

vertreten. 

Kompetenzen  Legt die Rollen und Verantwortlichkeiten für die Informationssicherheit 

fest. 

 Kann die Umsetzung der Datenschutz- & Informationssicherheits-Politik 

an eine Arbeitsgruppe oder Kommission beauftragen. 

 Fordert zyklisch oder bei aktuellen Ereignissen Auskunft über die Risiko-

situation bezüglich Informationssicherheit und Datenschutz. 

 Entscheidet über den Umgang mit Risiken. 

 

4.4 CTIO 

Verantwortung  Stellt sicher, dass das DSMS im Bereich der Informatik umgesetzt wird 

 Stellt sicher, dass (im Auftrag der GL) ein konzernweites DSMS koordi-

niert und weiterentwickelt wird (ist Auftraggeber des DSB und CISO) 

Aufgaben  DSMS aktiv leben, warten und verbessern 

 Vertritt die Informatik in der FG-DS 

Kompetenzen  Kann Traktanden für die FG-DS Sitzungen eingeben 

 

4.5 Service Owner (Informationseigner) 

Verantwortung  Bestimmen Schutzbedarfs für die Services und Datenbestände 

 Festlegen des Berechtigungskonzepts für die Datenbestände 

 Ist verantwortlich für die mit dem Service verbundenen Risiken 

Aufgaben  Legt die Vorgaben für Berechtigungskonzept (Wer kann wo zugreifen) 

zuhanden des Applikationsmanagers fest 

 Durchführen von Risikoanalysen zusammen mit dem IT-

Sicherheitsbeauftragter 

 Stellt sicher, dass die zugewiesenen Risiken gemäss Qualitäts- und Risi-

kopolitik behandelt werden 

 Legt den Schutzbedarf für die Datenbestände fest 

 Prüft Personendatensammlungen, deren Bearbeitungsverfahren sowie 

Projekte und Änderungen, welche einen Einfluss auf die Bearbeitung 

von Personendaten haben, auf die Erfüllung der gesetzlichen Anfor-

derungen 

Kompetenzen  Gibt das Berechtigungskonzept frei 

 Erlassen von Sicherheitsanforderungen für Datenbestände 

 Steuert Risiken und ergreift Massnahmen zur Risikominimierung 
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4.6 Applikationsverantwortliche IT 

Verantwor-

tung 

 Prüft in regelmässigen Abständen die Effektivität der Sicherheitsvorga-

ben in den Unternehmensapplikationen 

 Prüft in regelmässigen Abständen, die Effektivität der Sicherheitsvorga-

ben auf den IT-Systemen 

 Setzt die Sicherheitsvorgaben um 

Aufgaben  Meldet bekannte Schwachstellen oder ICT-Sicherheitsvorfälle an den 

CISO 

 Implementiert die Sicherheitsvorgaben und testet diese 

 Implementiert das Berechtigungskonzept gemäss den Vorgaben des 

Service Owners 

Kompetenzen  Kann Anträge formulieren zuhanden des CISO oder Sicherheitsbeauf-

tragten THURMED AG 

 

4.7 Datenschutzberater (DSB) 

Verantwor-

tung 

 Ist Anlaufstelle für grundsätzliche Fragen im Zusammenhang mit dem 

Datenschutz 

 Beantwortet die an ihn herangetragene Fragen zum Datenschutz recht-

lich korrekt 

 Unternehmensweite Koordination der Massnahmen des Datenschutzes. 

 Bearbeitet das Informationssicherheits- und Managementsystems in der 

THURMED AG 

 Übernimmt die Rolle des betrieblichen Datenschutzverantwortlichen ge-

mäss Datenschutzgesetz und Vorgaben der Stammgemeinschaft. 

 Sensibilisierung der Mitarbeitenden für den Datenschutz 

Aufgaben  Berät die Direktion, Geschäftsleitungen und die Bereichsleiter bei der 

Wahrnehmung ihrer Aufgaben bezüglich Datenschutzes 

 Ist Anlaufstelle für Fragen betreffend den Datenschutz 

 Berät die FG-DS in rechtlichen Fragen. 

 Bewertet Datenschutzvorfälle aus juristischer Sicht und bringt diese bei 

Bedarf in die FG-DS ein. 

 Betreibt zusammen mit dem CISO das DSMS-Management-System und 

entwickelt es weiter 

 Erhebt die Datenbearbeitungsvorgänge und führt dazu ein Inventar. 

 Prüft Personendatensammlungen, deren Bearbeitungsverfahren sowie 

Projekte und Änderungen, welche einen Einfluss auf die Bearbeitung 

von Personendaten haben, auf die Erfüllung der gesetzlichen Anforde-

rungen. 

 Identifiziert und bewertet zusammen mit dem CISO die Risiken im Be-

reich der Informationssicherheit und des Datenschutzes und kommuni-

ziert sie mit Massnahmenempfehlungen im ICT-Risikobericht.  

 Rapportiert zusammen mit dem CISO den Zustand der Informationssi-

cherheit und des Datenschutzes gegenüber der FG-DS. 

 Organisiert und leitet die FG-DS Sitzungen gemeinsam mit dem CISO. 

 Stellt die Schulung und Sensibilisierung der Mitarbeitenden sicher. 

 Erstellt den jährlichen Informationssicherheits- und Datenschutzbericht. 

 Meldet meldepflichtige Datenschutzverletzungen der zuständigen Be-

hörde und stellt, wenn gesetzlich gefordert, die Meldung an die Be-

troffenen sicher 

Kompetenzen  Erlässt in Zusammenarbeit mit der FG-DS Vorgaben im Bereich Informati-

onssicherheit und Datenschutz und kontrolliert die Umsetzung.  

 Erlässt in Zusammenarbeit mit der FG-DS Weisungen und Richtlinien im 

Bereich Informationssicherhit und Datenschutz. Planen und Ausführen 

von Reviews mit interner und/oder externer Unterstützung. 

 Kann Traktanden für die FG-DS Sitzungen eingeben 
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4.8 Leiter Informationssicherheit & Compliance (INSICO/CISO) 

Verantwor-

tung 

 Ist Anlaufstelle für Informationssicherheitsvorfälle und grundsätzliche Fra-

gen im Zusammenhang mit Informationssicherheit 

 Beantwortet die an ihn herangetragene Fragen zur Informationssicher-

heit 

 Unternehmensweite Koordination der Massnahmen der Informationssi-

cherheit. 

 Bearbeitet das Informationssicherheits- und Managementsystems der 

thurmed AG 

 Sensibilisierung der Mitarbeitenden für Informationssicherheit 

 Ausarbeiten von Lösungsvorschlägen im Bereich IT-Security 

 Erteilt ICT-Sicherheitsvorgaben zur Reduktion erkannter Risiken. 

 Ist verantwortlich für die Bereiche IKS, Riskmanagement, Finanz- & 

Governance Publikationen 

Aufgaben  Betreibt zusammen mit dem Datenschutzberater das Informationssicher-

hits-Management-System und entwickelt es weiter 

 Identifiziert und bewertet zusammen mit dem Datenschutzberater die 

Risiken im Bereich der Informationssicherheit und des Datenschutzes 

und kommuniziert sie mit Massnahmenempfehlungen im Informationssi-

cherheits-Risikobericht. 

 Stellt sicher, dass in der thurmed AG das Risikomanagement gemäss 

Qualitäts- und Risikopolitik umgesetzt wird 

 Stellt sicher, dass das IKS in den vorgeschriebenen Gesellschaften be-

steht und funktioniert 

 Rapportiert zusammen mit dem Datenschutzberater den Zustand der In-

formationssicherheit und des Datenschutzes gegenüber der FG-DS. 

 Organisiert und leitet die FG-DS Sitzungen gemeinsam mit dem Daten-

schutzberater 

 Erstellt den jährlichen Informationssicherheitsbericht 

 Hält sein Fachwissen über die Bedrohungslage und Schutzmassnahmen 

aktuell 

 Erarbeitet technische Richtlinien der Informationssicherheit 

 Rapportiert über den Zustand der Informationssicherheit, Verstösse und 

Sicherheitsereignisse gegenüber der FG-DS. 

 Plant und führt technische Reviews und Audits durch; bei Bedarf mit ex-

terner Unterstützung 

Kompetenzen  Definiert ICT-Security Richtlinien 

 Unterstützt in Fragen der Informationssicherheitsarchitektur und der Im-

plementierung von Informationssicherheits- und Datenschutzanforde-

rungen 

 Unterstützt in der Beurteilung von Informationssicherheits- und Daten-

schutzanforderungen 

 Steuert Risiken und ergreift Massnahmen 

 Stimmt den Umgang mit Risiken innerhalb der thurmed AG ab 

 Kann Traktanden für die FG-DS Sitzungen eingeben 

 

4.9 Projektleiter 

Verantwor-

tung 

 Sind verantwortlich, dass die Anforderungen der Informationssicherheit 

und des Datenschutzes berücksichtigt werden 

 Sicherstellung der Nachvollziehbarkeit und Dokumentation der Sicher-

heitsmassnahmen im Rahmen des Projekts 

Aufgaben  Beurteilt die Risiken innerhalb von Projekten 

 Informieren des CISO über unzureichende Sicherheitsmassnahmen 

 Bestätigen der Einhaltung von Sicherheitsanforderungen und -verfah-

ren. 

Kompetenzen  Beizug des CISO bei Projekten 
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4.10 Vorgesetzte (Linienverantwortliche) 

Verantwor-

tung 

 Ist verantwortlich, dass die Vorgaben des DSMS in der Abteilung umge-

setzt wird 

Aufgaben  Stellt sicher, dass die Mitarbeiter das notwendige Wissen erhalten und 

die Vorgaben des DSMS umsetzen 

Kompetenzen  Kann Vorfälle und Verbesserungen zum DSMS melden 

 

4.11 Mitarbeitende 

Verantwor-

tung 

 Ist verantwortlich, dass in seinem Arbeitsumfeld die Vorgaben des DSMS 

umgesetzt werden 

Aufgaben  Eignet sich das notwendige Wissen an und setzt die notwendigen Pro-

zesse um 

Kompetenzen  Kann Vorfälle und Verbesserungen zum DSMS melden 

 

4.12 Fachgruppe Datenschutz (FG-DS) 

Die Zusammensetzung der Kerngruppe der FG-DS beinhaltet die folgenden Rollen: 

- Datenschutzberater (Vorsitzende) 

- CISO 

- Vertreter GL Spital Thurgau AG (CTIO) 

- Vertreter PDT 

- Vertreter HRM 

- Vertreter Ärzte Akutsomatik 

- Vertreter Managementsupport-Funktionen 

 

 

Verantwor-

tung 

 Einbringen der Anforderungen bezüglich Informationssicherheit und Da-

tenschutz aus den Fachbereichen. 

 Sicherstellen der Durchsetzung von Anforderungen des Datenschutzes 

und der Informationssicherheit im eigenen Verantwortungsbereich  

 Kommunikation der Informationssicherheits- und Datenschutz-Vorgaben 

innerhalb der Fachbereiche. 

Aufgaben  Koordiniert die Tätigkeiten, Massnahmen und Weisungen zwischen den 

Fachbereichen. 

 Unterstützt den Datenschutzberater und den CISO beim Umsetzen der 

Vorgaben. 

 Unterstützt aktiv die Schulungs- und Awareness-Massnahmen. 

 Überprüft regelmässig die Vorgaben im Bereich der Informationssicher-

heit und Datenschutz. 

 Behandeln von Vorfällen und Datenschutzmeldungen 

 Erarbeiten von organisatorischen Weisungen und Richtlinien im Bereich 

des Datenschutzes und der Informationssicherheit  

Kompetenzen  Entscheidet über Massnahmen im Bereich Informationssicherheit und 

Datenschutz. 

 Mitspracherecht beim Entwickeln von unternehmensweiten Weisungen 

und Richtlinien. 

 Empfehlungen bezüglich nötiger Sicherheitsmassnahmen. 

 

5. Personal 

Die Personalgewinnung und der Personalaustritt sind in der thurmed AG durch klare Prozesse defi-

niert. Das Thema Datenschutz wird am Einführungstag behandelt und von den Vorgesetzen instru-

iert. 
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6. Rechte der betroffenen Personen garantieren 

Die Auskunfts-, Einsichts- und Portabilitätsrechte der Betroffenen werden gewährleistet. 

Allfällige Rechte Dritter (insb. bei Auskunfts- und Einsichtsgewährung) werden beachtet. 

 

Das «Recht auf Vergessen» wird durch die Aufbewahrungspflichten und dem begründeten Inte-

resse der thurmed AG eingeschränkt. Daher werden keine Patientendaten während einer Dauer 

von 20 Jahren nach Ende der letzten Behandlung gelöscht. 

 

7. Datenschutz in Projekten 

Datenschutz sind von Anfang an ein relevantes Kriterium bei der Konzeption von ICT-Services und 

der Durchführung von ICT-Projekten. Die umfassende Berücksichtigung von Sicherheitsaspekten im 

Rahmen von Projekten wird durch die verbindliche Verankerung der folgenden Grundsätze geför-

dert und gewährleistet: 

 

- Der DSB wird in den projektbezogenen Informationsfluss involviert und wenn notwendig in 

den Antrags- und Genehmigungsprozess eingebunden. 

- Im Rahmen des Service Design wird eine Kosten-Nutzen-Betrachtung unter Berücksichtigung 

der notwendigen Sicherheitsmassnahmen und deren Kosten durchgeführt. 

- Das Lösungskonzept beinhaltet eine Bewertung der zu erwartenden Schutzobjekte im Hin-

blick auf die Gefährdungslage und die Klassifizierungsstufe. 

- Der Projektleiter ist dafür verantwortlich, dass die Datenschutzvorgaben der thurmed AG in 

den von ihm geleiteten Projekten in jeder Phase umfassend berücksichtigt werden und dass 

deren Umsetzung in den Projektunterlagen nachvollziehbar dokumentiert sind. 

- Der DSB kann jederzeit Projektaudits durchführen und vom Projektleiter weitere Informatio-

nen einfordern. 

- In den projektbezogenen Dokumenten wird eine ausreichende Integration der Daten-

schutzvorgaben nachgewiesen. Diese Dokumente werden vom Projektleiter diesbezüglich 

auf Existenz bzw. Vollständigkeit geprüft. 
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8. Einhaltung des Datenschutzes bei der Erbringung von Dienstleistungen durch 

Dritte 

Im Falle des Zugriffs Dritter auf die Systeme und Informationen der thurmed AG sind Massnahmen zu 

ergreifen, damit dieser den Datenschutzanforderungen der Spital Thurgau AG Informatik entspricht. 

Diese Punkte sind im Dokument Vertragsmanagement Lieferanten geregelt. 

 

Bei der Auslagerung von IT-Dienstleistungen sind die Auswirkungen auf den Datenschutz der thur-

med AG im Vorfeld zu analysieren. Die Spital Thurgau AG Informatik und das auslagernde Unter-

nehmen (Dienstleister) definieren vertraglich die Datenschutzanforderungen, die der Dienstleister 

erfüllen muss. Die Einhaltung der Datenschutzanforderungen muss überwacht werden. Jede ex-

terne Stelle muss vor ihrem ersten Zugriff den Fernwartungsvertrag unterzeichnen. 

9. Umgang mit Datenschutzvorfällen 

Bei der Arbeit mit Personendaten können Fehler und Vorfälle passieren. Ziel des DSMS ist es, diese 

Vorfälle korrekt zu erfassen, eine angemessene Reaktion und Lenkung zu gewährleisten, den Vorfall 

detailliert zu dokumentieren und die Lehren daraus zu ziehen. 

 

Mithilfe des Formulars „Meldung Datenschutzvorfälle“ können Mitarbeiter dem DSB erkannte Fälle 

von Datenschutzverletzungen anonym mitteilen. Darunter fallen zum Beispiel die folgenden Ereig-

nisse: 

- Unautorisierter Zugriff auf Patientendaten 

- Offen aufliegende und für Unbeteiligte einsehbare Krankenakten 

- Diebstahl eines Notebooks oder USB-Sticks mit vertraulichen Daten 

- Missbrauch der Computersysteme 

- Falsch adressierte E-Mails mit vertraulichem Inhalt 

 

Die Behandlung der Vorfälle richtet sich nach den Prinzipien: 

- Reagieren 

- Lenken und Einbinden 

- Beseitigen 

- Informieren und Lernen 

 

Der Datenschutzberater prüft die Meldungen und entscheidet, ob eine Meldepflicht gegenüber 

Behörden, Stammgemeinschaft oder Betroffenen besteht und meldet bei Bestehen einer Melde-

pflicht. Bei Bedarf bringt er die Meldung in die FG-DS ein und zieht andere Abteilungen (z.B. GL oder 

Kommunikation) bei  

10. Kontinuierliche Verbesserung 

Der Prozess der kontinuierlichen Verbesserung wird als eine wiederkehrende Tätigkeit verstanden. 

Mängel oder Schwachstellen, die im Tagesgeschäft festgestellt werden, sollen aufgrund ihrer Dring-

lichkeit zeitnah von den zuständigen Abteilungen bearbeitet werden. Die zuständige Abteilung 

prüft die Verbesserung und entscheidet über die Umsetzung einer notwendigen Korrekturmass-

nahme. Handelt es sich um ein abteilungs- oder prozessübergreifendes Problem, muss es mit den 

betroffenen Abteilungen abgestimmt werden. Gegebenenfalls ist der DSB zu konsultieren, wenn es 

sich um Risiken handelt, die einen wesentlichen Einfluss auf die Geschäftstätigkeit der thurmed AG 

haben. 

Die kontinuierliche Verbesserung gehört zu den Grundpfeilern des Qualitätsmanagements der thur-

med AG, daher soll auch die kontinuierliche Verbesserung im Bereich des DSMS einen entsprechen-

den Stellenwert haben. Ebenfalls wird die Methode des Deming-Kreises (Plan, Do, Check, Act) 

übernommen, um diesen Prozess abzubilden. 

11. Awareness 

Mitarbeitende sind ein wichtiger Erfolgsfaktor für ein hohes Mass an Datenschutz und Informationssi-

cherheit in einer Institution. Daher ist es wichtig, dass sie die Sicherheitsziele kennen, die Sicherheits-

massnahmen verständlich sind und jeder einzelne Mitarbeitende bereit ist, diese umzusetzen. 

 

Unsere Sicherheitsziele sind: 

- Alle Mitarbeitende kennen die sie betreffenden geltenden Regelungen und beachten sie 
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- Alle Mitarbeitenden sind für das Thema Datenschutz und Informationssicherheit sensibilisiert 

(soweit sie von der Thematik im persönlichen Arbeitsauftrag davon betroffen sind) 

 

Hierfür werden alle Mitarbeitenden regelmässig geschult und ein sorgloser Umgang mit Informatio-

nen soll verhindert werden. 

12. Management Review 

Die Bewertung der Wirksamkeit ist eine ständige Aufgabe des DSB und des CISO. Hierzu führen die 

beiden auch regelmässige Kontrolltätigkeiten durch. Zudem erstattet der DSB der Geschäftsleitung 

jährlich Bericht. 


